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ABSTRACT
������������ ��	�
 ���������� ���� ���� �� �������� ����
����� ��� �������� ��������� �	� ������� ���� ������� ����
�� ������ �� ������ � ������� ���� ���������� ����������
�� ��� ������� �� ���� �	� ���������� � ���� ���������
�������� �������� ����� ��� ���� �� ������� ������ ���
������� � ������ ��� �	� ������! �� � ��� �� ������ ����
����� ��� ���������� ������� "��#�� ������� ������� ���
����� "� ������� ��� ������� �� ������� � ��������������
������ ����� ��� �	� ������! � ���� �� �������� � ���
���� ��������� ��������� $�������� ������ � ����%��
������� � ��������� ������ �������� �� ���� ��������
��&������� ��� ������ ��� �������� �� � �������� �'����
�� � ��������� ������ ������ ��� ��������� "�� ����
�������� �� ������� �������� ��� �� ������� ��� �����
������ ����!��� (�� �������� ��� �� ���������������� ���
�����!�� �� � ���� �	� ��������� ��� ��&���� ������
���������� �� ������� ��������������
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1. INTRODUCTION
����������� ��	�
 � � ������� ����� ���� ��� ��������

���� �� ������ ������! ��������� ����� ��� ��� ����� ����
��� ���� ���� ��� ����� ��� �� ����� ��� � ������ �������
����� �� ������ �� �������� ��� ������! �������� $��
������� ��� ���� ��� ���� ����� ���� �� ������ � ����
�� �� ���������� ���� � ���� ��� 3������� �� �'�� �������
����� ���� ��������� ���� ���� �� � ����� ��� �� � ���
������ �������� )������ �	� ���������� ��� �� ��������
��� ��� �� ��� �������� ����� ����������

9� ���� ��	��
� - �	� ���������� ���� �� :������� .��������
;���:��� 5�<�� ��� ������ ���� ��!� � ������� ���
3������� ����� �� ����� �����

	� ����������� �������
� - ������ ���� ������ ����� �	�
������� ��� ��������� ��������� ����� ��� ��������
����� ����� �� ���� �����0 � �����!���� � ����� �
4="3>�����

1� �
��	
� ����	��
� - ����� �������� ���� �� ?4: ?���
������� @����A ?��������� ��� �(B 3������ ?������
��� ��3?
 ����� ����� �� � ������ �� �� ���� ����
������ ��� �����

"�� ����� �� ��� ����� ��� �� �� �	� ���������� ���
��� � ������� 4������ ������ ���� ���� ����� ����� ���
��� �� �	� ��� ������ ����������� � ������ ������� �
�������������������- ��� ���� ���� ��� ���� ���� ����
����� �������� ����� ����� ���� ��� ������ 3������� �� ����
�� ��������� ������!�� "���� ����� ��� �� !��� ����� ����
���� ��� ������� ���� �� ��	Æ����	��
� �����&��� ���� ���
����� �������� ���������� �� �	� ���Æ�� � ������� ���
���� �Æ���� ������� �� �	� ��� ������ ���������� �
���� ���� �������� � ����� ��� ����� �� ������� �������� ��
���� ��� �� � ������ �� �������� ������� ��������� ����
�� ������ ��� "��#�� ������� ���� �������� ��� ����������
�� ��������� ������!�� "�� ��! � ��� ���� ������� ����
� ���� ��������� � �������� �������� 3������ ���� ����
��� ���� ���� ��� ������ ������� �������� �� ��� �����
���� ������� ����� ��� ���������� �� ��!� ��� �����
������� ���� ��� �� � ������ �� �������� ������� �����



���� ��� � ���������� ����� ����� ��� ���� ����������
�� �	� ����������� ����� ��� ������! � ���� �� ��������
� �������� �������� ;�� �������� ��� �� ��� ���� ��������
��� �	� ����������� 5�<�� ���!��� +96,� � ��������� ��
��� �	� ������! ����%�� �� ��� ��������� ������ �������
�������� ��������� ��� ��������� �	� ������!� �� � ������
���� ��� �� �������� ���� �������� �������� � ������
��� �������� ��� ��������� �������� �� �	� ������!��
��� ������ ��� �������� �� ������� C�� �������� (� ���
����� ����� �	� ������� ��������� ������� ��������
���� ������ �� ��� ������� �������0 �������� ��� ���
�	� ������!� � ��������� ��� �� �������� ���� �����
&������ ���������� �������� �'���� ��!� ��������� ����
�� ���� ��� ������� �� ������
"���� �	� ������� ���������� ������ �� ����� ��� ��

����� �� ��������� �����&���� ;�� �������� ���������
�� ��� ��� �� �	� ����������� �� �����%���� ����� ��
����!�� ����� ���� �� ��� ������ �	� ��������� ��� ���
�� �'������ �� � ������ �� ����� ����� ����� ���� � �������
��� ������� � �	� ���������� ��� ��� ��� ���� �������
��������� ���� �������� ��� ��� ��� �� ������!�� ������ �
�������� ������� ���� ������ ����� �� ���������� ������
��� ����� �� ��! �� ���� ������ ������� �� �� ���� ������
������ �� � ��� ������� ������ �� �� ��������� �� ����� ���
������ �� � ���� ��� ������� �� �	� ������������
3� ��� ������ C�� ����������� ����� ������� ��� �����

�� ��! � � �������� ���� ��� �������� ��������� �� ��
������� D���� ��� ������ �� ����� ���� ��������� �'���� ��
������� ��� � ���� ���������� ��� ���� ��� ���� ���������
�'���� �� ������� ���� ���� � ��� ���������� C��� ����
���� �� ��� �� �������� � ���� �� ��� ��������� �� �
������� ��� ����� ������� �� ��� ����� �� ������� � ���
�������� ��� �� ��� ��! ���� ���� ��� ����� �� ��!�� C���
� ������� ��� ��� C��� ������� � �Æ���� ������� ��� ��
��������� �	� ����������� ����� �������� �������� ���
������� �� � ��������� ��� �� 3� ��������
������� ��������� ��������� ��� ������� �� ���������

� �	� �������� ������ +	� E� 9*,
 �������� ���������� ���
��������� 3� ��� ������ �� ������� �� �������� ���� ����
������� ���������� �� �������� ��� ���������� �������
���� ��������� ������� ��� ��������� ��� ��������
�� ������������� ���� ��������� 4������ ���������� ��� ���
������� ��� ��� ������� �������� ���� ��� �� �� ����
��� ��������� $������� ���������� ��� ������ ������� ��
��� ���������F ������� �� ���� ������ � ���� ��������� ����
������ �� ��� ���� �� ������� ������ $��������� ��� ���
���������� ������� �� � ��������� ������ �������� �
����� �� ��G��� ��� ��������F� ��� �� ��� �������� ��! ��
������ ��� ��� �������� ��� ��� �� � ��������� C� �������
� ��������� ������ ����� ��� �������� ��� � ������� ����
������� ���� ��� �� ���������������� �������!�� �� � �
���� �	� ���������� ��� ������ ��� ���������� � �������
������ !���� �����!� �� �	� ������!�� C� ������ ���
���������� ���������� ��� �������� �� ��������������
��� ������������� ��������� �������� ��� ��������� ���
���� ������� ��� ��� ������ ������������� ;������ ��
�������� ���� � ��������� �������� ����� �� ��� .�������
��������!� �� �����%� ��� ������� ��� ������ �� ��� ���
������� 3� � �������� �� ���� ����� ���� � ��� �� �����

�4��� ��� � ������ ��� H��"��& ������� �� ����
	**	� �������� ��� �� ?�1 ��� ������ �� C����
����� �� ��������� �� � ����� �������� ���������
����������	�
��
��	�������������	�
����������

���������� �� ��� �� � ���� ������� �!� .������� ���
� ��� ������� ������������
� ��� �����&�� � ��������
���������� ���� ��� ������������ ������ �� ��� �	� ����
������� ��� ��� ��������� �� ������ �� �'����� ��������
�� �����

2. P2P INFORMATION SHARING ARCHI-
TECTURES

�	� ��� ������ ����������F ������� � ������� �� ���
������ �� ����� ��������� ���������� �� 3�������������
��� � ������ ������!�� �� ��� ��� �� ����� �4������
��� 	**	
� ���� ���� 9** ����� ����� �� ��� 5�<�� ���
������ ��������� +96, ���� ���� ���������� ���������� ��
������� �� ��� ���� �� ���� ���� 1 ����� ��������� �����
���!
� 4������ ������ �� ��� � ������� ����� ������� ��
��� ������ ������!��
4��� ����� � � �	� ������! ���� ��� ���� �� ���� ������

��� ���
� � ��� �������� �����
� ��� ���� ��������� ��
������ ��� ������ ������������ � ������� � ��� ����
���! ���� �� � ������ ���� �'���� �� ���������� �������
�� &������ ��� ������� ��������� ���� �� ���������
�����0 � ���� �� � ����� ���� ��� ���� ����� � ��&���� ���
�������� ��������� ���� ����� ���������
� �	� ��� � ������ ������� ��� ������- ��	��� ��� ��
�

�	�� "�� ������ ����� � ���� �� ���!�� ��� � �������
�'���� � ���� ���� 3� ��� �������� ����� � ����� ����
������ � ���������� ��� ��� ������� �'���� ��� ��������
��� ��� � �������� � �������� "�� �������� ����� � ����
������ ������ ������ �'����� �	� ����������0 ��������
��� ��������� ��������� ��� ��� � ������ �� ��� ")�I3�
����� �;"�� �""�
 ��� ����0 � ������� ������ � ��� ����
����� �������� ���� � ����%�� �� ���� ������ �����������
C��� ���� ���������%�� ���� ��������� � ��� �������
������� ��� ��� ������ ������ ���� ��� �� ����������
� ����� ����- ���� ���� ��
��	����� �
���� ��� �����������
	����������� ���� �����
���� 3� ��� ������ �� ��� ��� ����
������ ��� ��� ���� ��� ��� ����� ���� ��� ������������
����� ��� ���� �� ��� ������������ �� ��� ��������� C�
����� ��� ���! �� ��� ���� �	� ����������� ���� � �����
��� �� ��� ���� ��������� �� ��� ������������ ����� ����� ���
���������� ���� ������ ����� 3� ���������� �� ��� ����� ��
��� .������� ����������� +	9,� 3� ��� .������� ������������
���� ���� �������� �� ��� ������! �� ������� � ������
�� ����� �� ���� � � ������� ��!��� "�� ��� �� �������
���� ������� � ������ ��� � ������ ������! ������� �� ���
")�I3� ������!�
"� ���! ��� � ���� � ������� � ����� � ��������� ��
��

������� �� ����� ���� �� ���� � � ������� ��!��� 4�������
�������� ��� ��&������ ��� � ���� ��������� ������ ���
� ��
���	� ������� ���� � �������� �� ��� ���������
���� ���� ��� ��&���� ������� =��� � ��� ������� �������
��� �������� � �� ���������� � ��� ������� ��� ��&����
����� ��� ��� ��!� � �������� � ���� ��� ��� ���� ����
��� ��&���� ������� "�� ��
���	� ������� ������� ���
��������� ��� ��� ��� �3� �������� ����� ���� ���� �� ����
�� �������� ��� ��� �� �""��
3� ����� ������ ���� .������� ���� �������� �� � ������

��� &����� �������� ����� ��� �	� ������!� "� ���� �����
������ ��� ������!� ���� ���� ��������� �  ���� �!���
�""B
 ��� ��������� ���� ���������� ��� ������ �� �����
���� ���� ������� ��� ���� �������� (� ������ ������� �
����� ��� ""B �� � ��������� ������� � ��������� �� ���0



���� ��� ""B ������� %���� ��� ������� � �������� "��
����� �� ������� �������� � ���� ���� �� ����� ��
���	�
�������� ���! �� ��� ���� ����� ��� ������������ ��
��
������� ��������� "�� ��� �� ��� ""B ��������� � ���
�� ��� ������! �����F ����������� ������ ����
� =��� ����
���� ��� �������� ���� ��� �������� �� ������� ��� ����
� ������ �� ��� ����� �� ��� .������� ������!� � ����F�
���%�� ������� �� ��� ������ �� ���������� ���� ��� ����
����� ��� �� �������� ������� ������ ��� � ��� ����� 	
�� 6
 ��� �� ��� ""B � ���� �� ��������� "���� ������
��� ������ ��������� ��� �������� �������� ������� ��
��� ���� ��� �� ��� ������! �������������� "�� ����� �
� ������' ������� ��� ������ ������ ���� � ������� ����
��� �� ����������� ��� �� � ������ �� ��� ���%��� ���
��� ������� � ��������� ��� ��� �������� ��&���� ��
������� ��������� ��� ������� ��� &����� � �������

3. XREP PROTOCOL
C� ��� ������ ��� ���� ���������� �� ��� �������� ���

������� ��� ���� ���������

3.1 Basic assumptions
(�� �������� � ����� .���������!� ����������� �� ����

���� ������� ��� �������� ������� ��� ������� ����
������� �� �������� ��� ���������� �� ���������� � 4���
��� 	� � � .���������!� ������� � ������� � ���!�� ���
� �������� ���������� � ��
�� ������� ��� ������� ���! �
��� �� ������ ���� ���� � ������� ��� �������� �� ��������
��� ��� ������� ���� ���� �� ��������� "�������� ��������
�������� � ����� �� ��� �'�� &����� ������ ��� ������ ��
��� ��� �������� ��������� �����
 �� �� ���������� ������
����� �� ��� ��&������F� ���� � ��������� (�� �������� �
�� ����� � �� ����� �� ����� �������� ������� �� �&���
�� ��� ������! ��� �����F ������ �����
 �� ��������� ���
���� �'������
"� �� ���� �� ����� �� ��������� ��� �������� ���� �� ���

��� ��� ����!�� �������������� �� � ������� ��� � ��������
�������
 �� ��!� ��� �������� ��� ����������� ;���� ��
��&��� ��� �����
� �� ��������� ��� � ������� �� �� � ��
���� �� � ����� !��� ������� ���� � ������ ���� ������� +J,
��� ��� ���� ��� ������� !���� ��� ������������ ������
!��� 4������ ���� �������� � ��������� ��� �� �������
�������
 �������� ������� � ������ ���� ������� �� ���
�������� ������� +92,� "���� ���������� �� ��� ���� ����
�� ��������� �� ��� ����� ��������� ��� � ������� � ����
� ��������� ��	"�� ���
��#��
� ����� �������� ��� ��� ���
&���� �� !��� ���� �������� ���������0 ���������� �� ��
������� ����� ������ ��� ������� �� ���� � ��������� ���
�� ���� ��� �� ������� � ��� ������� � ��������
"�� ���� ��� �� ��� �������� � ���� ���� ������� ����

���� ��������� �� �� ��� � ������� �� ��������� ���
����� ��������� ��� ��� ����� ���� � ������� ��� ������
���� ��&����� C��� ���� �������� ��� �� ��!�� ��� ���
����� ��� ������� �� ��� �� ������ ������� ��� ����� ����
���������� � ��� ����� �� ������� � ������ ��������
����� �� ������� � ��� ������� ������������
 ��� ���
���� ���� ���� ���� ������� ��� �������
�� ����������-

� � ������� �������� � ���� � � ����� ��� ���������
�������� ��$�	���
 ���������� ��� ���� ������� ��
��� ���� ��� � ��������� � ����� ����� ��������
������� ��� �������� � ���� �K
 �� ��� ��
 � ���
����F� ������

� � �����
� �������� � ���� � � ����� ��� ���������
������
� ��$
�� ����$
�� ��
��
 ���������� ��� ����
�����
� �� ��� ���� ��� ��������� ���� ��� ������ ��
���������� ��� ������������ ����������

"�� ������ �������� �� ��� ������ � ��� ������ � ����
��� ��� ����� �� ��� ����� �� ��� �������� � ����������
���� �� �� ��� ��� �������� ��������� �� ����� ��������
� LKF �� � ���������� �� ��� ���� � ��� ��������� ��� L�F ��
��� ���! �������� :������������� ����� ��G��� ��� ���� ����
��� �������� �� ��� ���������� ������ ��� � ��������� �� ���
���� �� ���� ���� � ��� ��������� �� �������� �� ��� ���
���� ��� ����� ��������� ��� � �������� ������ �������
��� ����� �� ��� ������� � ��� �������� ������� ������ ����
��� �������� ���� ��� ������ � ����
� �� ��������� ����
����� ��� �� �������� ��� ��� ������ ��� ������� ��������
��������� ��� ���� ������� � ��� ������� ����������
"�� ������ �������� � ��� ���������� ��� ���� �� � �

����� ����� �� ��������� ��� �������� � ��� ��������! ��
����� C� ������ ����� �� �� ����� ��� ������� �� � ���
�� ����� � � ������� � ������ ����� �� � ��������I�������
��� � � ������� � ������� ����� ����� ����� ��� �'�����
���� ��� ���������� �������� � ������� ��� ����� ��� � �
�� �� ��� .������� ������� ����������� �� ����� ��� ������
����� �� ������ ;�� �������� � ������� ����� ���� � ����
�� �������� ��� ���� 
�� ��
�� � %��� �� �� �������� ���
���� 
�� ���� � ���� ����� ���� 
�� ��
���
3� � ����� ����� ���� ����� ���� ��� �� ����� ��� ����

�������� ���� ��� ����� �� ��� ����� �� ���� �� � �����
����� ;�� �������� ����� ����� �� � ������� � �� ������
����� ������ ���� � �� � �� ���� � � � � � �� �
 �� � � ������
���� ��� ������ � ������� ��� ������� � �������� ������� ��
E*M
� "�� ���� ��������� ��� ��� �������� �� ���! �����
���� � ���� ��� ����� �� ���� ��� � ������� ����� ������ ��
����������� �� ��� ������� ����� ���� �� ������ �����
�� �� �������������� ������������� ���������� ������
��	���� ������ +	*,
 ����� �� ����������

3.2 Polling protocol
"�� ���� ��������� ���������� � ;���� 9� ������� ��

��� �������� ������- ������� ��	����
� � ������� �������

	
� ��� ����
� � ��� ��	��	��
� ���� �����
� ����% � ���
������� ��
�	��
� �

���	� �� ��	���� 	�������� ;���� �!� � � ��������
.������� ����������� ��� ������ � ���������� �� ��� ��
�������� � ��
�� ������� �������� ��� ������ !��������
���� �� � ��� �������� .������� ��������� ���� � ����
���� ������� � ��
�� ������� ��� ���� � ��� � ������
� �������� ��� � ��
���	� �������� "�� ��
���	� ����
���� ������� ��� ������ �� ���� 
�� ���� ���� �������
��� !�������� � ��� ��������� �� ������ �������� ��� ����F
����� ��� ������� ���������� ��� ����� � 5�I������ ��
��� ���������� ��� �����
� �� �� ��� ���������� ��� ��� ���
���$���� �� �� ���� �� �������� ��� ����� 3� ������ ��
��� �������� ���������� ��� �������� ��
���	� ���� ���
����� ��� ������ ��������� ��� ��� ��������� ����� �
��������� � "� ��� ���� �� � ���� ��� �� ���� ��	���� �����
�� � ������ ���� ��������� �� H���4���� �9�1�* ��� ������
�� ������������������� ���������� ��� �������� � ���
.������� �������� 4��������� �*�J +	9,�

�"�� �������� �������� ������� ��� ������ � ��� ������
����� ��� � ��� ������ ������� ��� ��� ����� � ����� ��
� ����� ���� �'����� ���������
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 ����� �� ��!���� �� ��		���	 ��� ���������	 �� ��� ���� �������

���	� "� ��	���� 	������� ��� ���� �������� D���
�������� �� ��� ��
���	��� ��� ������ � �������� ����� ���
������� �'����� ��������� �'����� ��� �������� � ���� ����
����� �� ������ �� ��&����� 4��� �������� ��� �� ����� ��
��� ����F� ����������� ���I�� �� ��� ������ �� �'������
�� ��� ���� ��� ������� � �� ����� � �� �&��� �� �����

����� ��� ���������� � � ����� �� � ������ 4��� ������
����� �� ���� �� ��!�� ����� ���� ����� �� ����� ���
�������� �� ��� �������� ���� �'�� �� �� ����� ��� ��
��� ������ �� ����� ������� ���� ����������� ���� 4���
��� 2
 �� ������ ��� ��� �������� ��� ������ � ����� ��
����� � ���� ��&���� �� �������� � �� ���� �� �� ��� ��������
��� � � � � �� ���� �'�� ��
N��� ������ � ��������� �� ����������� �� ��� .�������

������!�  ��� �������� ��� ���������� �� ��� �� �������
��
�� ��������� "� ������� ��� ������� ��� ������������

�� ���� ���������� ��� ���� ��&���� ���� ������� � ����� !��
������� ��� ���� ���� ��������� ��� ���� �� �� ����������
4��� � ����� !�� ��� �� ��������� �� ��� G� ��� ���� ����
��&���� �� �� � ��������� !�� ���� � ��� ��� ������� �����
�:��� ���� ��� ��� �� ����� !�� ��������� ���� ��� ��&���
� ������� )� �� � ����� ��������� �� ����� � �� ���� ��
�������� ��� ������ ��� �������������� ������� � ��� ��
!��� ��� �� ������� (�� ���� ��&������� � ���� � �� ���
���� ��� �� !��� ��� ������������ ������ !���

D��� ������� �  ��� �������� ���� ���� ����!� �� �����

���
�� ���������� ��� ��� ������� ����������� �� �����
�� ��� �������� �� ���� �� �� ��� ��������� N���� ��� ����
�������� ���! �� ��� ������ �� ��� .������� ������! �� �
 ���!
��� ������� � ������ ��� ��
���	� ��������
"�� �������� ��������� ��� !�� ������� ������� ��� ����F�

������ �������� ��� �� 3� ��� ����� �� ��� ������ �������



��� ��� ����� � �� ������ � ��� ������� ��� ���� ��������
��� ���� � ������0 ���� � ��������� ��� ������������
�� ��� ����� ��� ���� ��������� ��� ����� ��� ���� � �
������� �����

���	� #� $��� ����������� �� � ������ �� ��� �������
������ � �������� � ��� �� ����� �� ��� �������� ���������
��� �� �'������ "� ���� �� ������ �� ��� ����� ��������
� ����� �� ����� ��� �������� �� ��� ����� ��� ������%�
���� ������� ��������
 ����� ���� ���� ������ �� � ��&���
"�� ������� � �������� �� ����� ������ ;���� � ���� ���
������� �� ������ �������� ��� ����� ��� ������� �����
4������ � ����� �� ������%� ��&��� �� ����� �� ����������
������ ������ ������������� �����!�� ��� 4����� J
 � �����
���� ��� ������F 3��� ��� ������� ��������� �������� �����
������ ��� ���� �
� 	"� )������ ���������� ������ � ��
�������� ����� ��� ����� ���� � ������� ������ �� ��������
�� � ����� ���� ���� ��� ���� �������� �� ��!�� �� �������
������� �� ��� �������F� �%�
� "���� � �������� �������
� ��� � � �� ������ ���� ���� �������� ��� ������� ��������
���� �� � � � ����� ��� 3� ������� ��� ���� ������� ��� �

��� � #��
$��
 �������� ��&������ ���������� �� ���
����� ���� � ��� ������� ���� �� =��� ��������� ����� �
��&���� �� ���� � #��
$��
!
��� ������� ��� ���� ������
������ "�� ������ ��� �����!�� �� ��� ��� ���� �� ����
���� 3�� �� ����� �������� ������ ������ �����!�� ��� 4���
��� J
� 3� ��� ������ �� ��� ��������� ������ ������� ����
����� ����� � ���� ��� �����
� ��� ������ ��������
������� � ���������
����� ��� ����!�� �������� � ��� ����� �� ���������� ��

��� ��������� ��������� ��� �� �'�����
� ��� ��������� ��
����� ������ �� �������� �� 3� � #����� ��� ������� ��
��� �������� &����� ��� �� �'�����
 ��� ��Æ����� � ��� ���
���� ��� ����� ������� �� ������� ��������� 3� ��������
��� ����� ������� ��� �� � ������ �� � ��� �� ��� ���������
��� ��� �������� �� �������� ��� �� �������� �� ��������
��� ����� ��������

���	� %� &�	� 	������ ���� (��� ����� ��!�� ���
������ �� ���������� ��� ��������� � ������ ������ ��� ���
����� ���� ���� �� � ����� ��� ��������� C��� ��� ���
���! ���� ��� �'���� ����� �� ��� ��� ���� ��� ��� �'����
��� ���� ����
 � ���� ������ ����� � ���� � �� �����!�
�� �������� � ������ ������� ����F� ���� ��������� ��� ���
����� ��� ��������� ������ 37 ������� �����!�� ��� 4����� J
�
$������� �� �������� ���� ���� ���� �� ��!�� ��� �������
� ��� ������ � �������������� ��� �� ������ ��� �����
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4.2 Attacks to reputation-based systems
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5. COMBINING SERVENT AND RESOURCE-
BASED REPUTATIONS

���� � ������������� �'����� ���� ����� ��������� ����
������� ������� ��� �	� +E, ������� � ������� ���������F
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������� ���������� ��� ��� ��� ��������� �� �����
�� ���������� �������� ��� ��� ��������� ����������
� ������� ��������� ��� ��������� �� � ����������
������� ������ �� ���������
� (� ��� ����� �����
�������������� ���������� ���� � ���������� ����
����� ��� � ������ ��� ������ �� � ���� �������� ���
������ �� ������%���� �� ���� ���������� �� ��� �'���
��

� ���	�� 
 ����� 	

�����* C��� ������������� ����
������ ���� ��� ���������� ��������� ���������
�� ���������� ��� �� ��!�� �� ����������� �� ���
������ ��� ��&���� ���� ���������� �� ����� ����
������� H� ��������� �������������� ���������� ���
�� ���� � ������� ����� ����� ��� ��!� �� � �����
������ �� ����� ����������

� +�����	��* 4������������ ���������� ��'�� ���� �
���������� ������� � ��� ����� ���� ��������� �� �����
�'���� � ����� ������ �� ��������� ��� ��������
�� ������� ��������� � ��� ���������� "���!�
�� ��� ��������� �� �������������� ����������� ����
������ ��� ��������� ��������� � ��������� ��
���� !���� ����������

� ������	
�� �����
��%�* � ������������� ���������
�������� ��� ������ ���������! ������� ������� ���
��������� �� ��� ���� ��������� ��������� (�� �����
�&�� ��� ��������� �������������� ���������� ����
���� ���� �������� �� � �������� ��� �� ������ �����
������ ���� ��� �� ��� �������� �'���� �� �������
��� ����� �� ��� ���� ��� ��� ������������

� ,�	�%�����
�* $������������� ���������� �� ��� ����
���� ����!����� �� �� ��!�� � ���� ������� � ���
�������� ��� ��� ������� ���� ������� �� $�������
����!������ ���� ��'����� �� ��� �� �������� ���
����� ����� � ���������� ����� �� ������ � �������
���������� �� ������� ��������� (� ��� ����� �����
������������� ���������� ��� �'������� ������� ����!�
����� ���� ���� �� �� �������� +Q,� ����������

����!����� � ���� �'����� ������� ���� ��� ������
����� 3� ��� ����� �� ���� ����� ��� ������ ���������
�� �� ����� ����!����� �� ������� ����� � � ������
�� ���� � ����� �'��������� �� ��� ���������� ���
�� ������� �� ��!�� �� � ����� ������� �������� �
����� ������ ��� ���� �� ��������� �� ���� ��� ������
���� �������� ������� � ��� ���!��� �� �� ���������

� �	�	 ���	�� 	
� �	
������ ��"������
��* (�� ��
�������� �������� ����� ��� ��������� ��� ��������
���������� �� ��� ���� ������ ��������� ��������
�������������� ��������� ������� ��&��� ������������
���� ��������� �� �� �������� �� � ���������
���� +9R, ���� ���� ��������� ������������ ���������
���������

�  ������� �-���* $�������������� ������� ��� �� � �
������ ���� � � ���������� ��������� �� ����� ��� ��
������� ��� ���� ����� �� ��� �� �������� ����������
��� ���������� ������� ��� ��������� ����� �� ����
�Æ���� �� � ������ ��������� �� ��&������ 3� �����
������ �� ����� �������� ����� �� ��������� ������
�� ����� ��� � ��Æ���� ������ �� ������� ���� ��!��
��� ��������� ���� ��� ����� ���� ���� ���� ��� ���
������ ����� ���� �� �� �������� ��� � �������� ����
4����� 6
 ���� ���� ��� � ��� � ������� ��� � ����
���������� �� ���������� 3� � ������������� �������
������� ��� ��������� ��� �� ���� ���� �Æ���� ��
����� ��� ������ �� ������� ��������

6. DISTRIBUTION OF SERVENTS AND RE-
SOURCES IN GNUTELLA NETWORKS

�� ������ ���� ��� ���� �� ����� �� ��� ������� �� ����
�������� � ��� ���������� �� �������� ��� ��������� � ���
.������� ������!� 3� � ���������� �� � ���� ���� ��������
��� ��������� ��� �� ��������� ������������� ��� 
 ���
�������� �'���� ���� ���������� 
 ���� �������� �'����
��� ���������� 
 ��� ��������� �'���� �� ���� ���������
��� �
 ���� ��������� �'���� �� ��� ���������
3� ��������� �� ���� � ������ � <�� ���� ���� ����������

���������
 ���������� ���� ��� � ��� ������ ���� ��� ����
�������� �� ���� � ��������� ������ � ����� ����� ���
"�� ������� �� ������� �������� ��� � ��������� ��� ���
�� ��� ���� ��� ��� ����������� �� �� ��������� ����� ����
������ ������ �������� �������� �� ��� �'��������� ��
��� ���������
�� ���� ������ .������� ����� ��� ������ ��� ��� ���

��
���	� ���  ��% �������� �������� ����� ��� ������!
���� ������� �� �������� � 4����� 	� ��� ��
���	� ����
���� � ��������� �� �������� ���� ���� ���� � ���� ������
���� � �������� ���� ������� ��� ������ � ��� ��
�� ����
����� "��  ��% ������� �������� ��� ������ �� ���� ������
��� ���� ��������� �%�� 3� � ��������� �� �� ������ ��
 	�% �������� ���� ��� ��������� �� �������� ���� ����
������� �� ��� ������!�  ��% �������� ��� ����� !��� ���
�%� �� ��� ������ �� ��� ������! ���� ���� ����� ��� ���
����� ������ ��� �%� �� ��������� ���������
C� ������ ���� � ����� ��
���	� �������� "�� ���� ������

�� ��� ������� �� ��� ������ ������� � ��������� � ;���� 	�
$�������� ��� ������� �� ��� ������ �� ���� ����� �����
���� �� ��� ������!� ������ ���� �� ��� 2**�*** �������
���� ��������� ��������� �� ���� ����������� �������
��������� ��������� �� ��� ���� ������� ��� ��� ���� ���
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	������ ��� ��	����

������� C� ��������� ��� ���� ��� ��� �%� �� � ��������
�� �������� ���� � �������� ��� �������0 ��������� ���
������� ������� �������� ��� ��� �'����� �%� �� ����
���� ��������� ������� "�� 	21� Q9	 ������� ��������
�������� � ��������� �� 996� 	9R ������ ���������0 ER� JE2
�� ���� ���� �'���� �� � ����� ����� "�� ����� � ;���� 	
���� ��������� ������ ��� ���� ��� � ��� C��� � ����� ���
��������� � ��������� � � ������� ������ � ������� ���
�������0 ���� � ��� � ���� ������%���� � ��� ������ ����
����� ��� � ����������
"���� �� ���� ��� ��� �� ������� ��� ������������ ��

��������� �� ��������� C� ���� �� ������� ��� �������
��� ���� ��� ������ �������� � ����  ��% �������� ���
��� ����� �� ������� ��� &��� �������� ��� ���!��� �� ��
� ������� ������������� �� ��� ������ ������� ���������
� ��� ��������� ��  ��% �������� ��� ���� ���� � +9R,
�
"���� �� ���� ���� ��� ��
���	� �������� �� �������� ���
�������F ������������� "�� ������� �� ��� ������� ��� ���
������ � ;���� 1� ������ ��� ������ �� ��������� �������
�� ���� �������� 4������� ��� ������� �������� �� ��� ����
��� �� ��������� ���� �'��� �� ��� ���� � ����� ��� ���
������� ���� ��� ����� ��� ��� ����� ��� ���������0
� ���������� ��� ����� ���Æ���� ���� ���������%�� ���
����� ��� � 9�9J� ���� ����� �� ����� 9 ���� ���������%��
<�� �����������
4!���� ���������� ��� ������ �� ���� �� �� ����������

�� ��� ���������� �� ��� ��������� �� ��� ���� ��������� ��
�������� � ��� �� �Æ���� �� ����� � ������ �� ���������
�� ��� ���� ���� �� ��������� � ���������� C� ����� ������
���� �!������ � �� ��������� �� ��� ���������
3� �� ������� ��� ������ �� ����� �� � �������� �� ��

������� �� ��� ����� �� ������� ��� ��� �������� �� ��� ����
��������S�� � ������� ����������� ��������� ��� ������
���� �������� �'���� �TS�� ��� ������ ���� ���&���� ���
������� ��� ���� ���&������ ��������0 ��� ���� �� ����� ���
������� ��� ������ �� ����� ��� �� ���� ���� � �� �������
��� ������ �� ��� �	� ������! ���� ��� ���%��� "��
���� ��� �� �������� ������ �� ��������- �������� �'���
�� ���� ��������� ��� �� ���� ��� ���� ��� ������ ���
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������� ���&����� �� &����� ��� ��� �������� �� ���� !����
�� ������! ����������� 3� ��� ���������� �� �������� ���
��������� ��� ����������� ��� �'��������� �� ��� �������
��������I������� �������� ��� �� ��� ���������� ��� ��
��� �'��������� �� ��� �������� �����&����
C� ���� ��� � ��������� ����������� �� �������� ���

�������� �� ����������� ��� �	� ������ ��� ������ �����
�� ��� ���� ����� ��� �� �� ��� C� �������� ��� ����
�� ���������� ��������� ��� ���������� ��  ��% ��������
���� ������ �� � ������ ���������� "�� ���� �� ����������
�� ��������� J*�6M� ��� ������� ��� ����� �� Q*M ��������
� +1, ��� ��� 	2M ����� �������� � +9R,� ;��� ����� ���
�������� ������� ���� ��� � �������� ������ �� ����� ����
���� ���� ��� ����� ������� ������ �������� ��� ������
�� ���������� � ��� ���� ��������� � ���� ���������
���� �� ��!� � ���� ���� ������� ����� ��� ����� ��� ���
��� ��������� � �'���� "���� � ���� �� � ������� �����
�� � ������� �� ��� ���� ���� ��� ��� ��� ���������� ��
�������� � �������� ���� ���� �������0 � ���� �� � ��������
����� �� � ������� �� ��� ���� ���� ��� ��� ��� ��������
��� �� ������ ��� ��������� ���� � ��� ���� ���� ��� �����
� ������� � ��� �� ������ ��� �������� �� ������� � � �
����������
"�� ���������� �� ���������� �� �������� � �������� ����

��� � � ��� �������� �� ������� �� � �������� ������ ���
�����0 ������ 6*M �� ��� ����� ����� ��������� ��� �'��
���� �� ��� ������!� ���� � ���� �� ��� ����� �� �����
��� ������ ���� ���� ������� C� ���� �������� �� ������
���� ����� ������ ��������� ����� ��������� � ��� ������
��������� ;�� ���������� � � ���� �Æ���� �� �������
��� ����� �� ����������0 � ���� ������� �� ��� ���������
�� ���������� ����� �������� ��&��� � ����� ��� �������
������ ����������� ���� ���� � �������� �������� 3� ���
����� ����� ��� ��������� ��� ��� ��������� �� ��� �����
���� �������- ��� ���� � ��� ����� �� ���� ��� ������ �
����� �� �������� ��� �� ������� ������ ����� ���� �����
�� �������0 ��� ����� � ��� ���� �� �� ���� �����������
��� ��� ������ �� �������� ��������� ���������� ��������
"�� ���������� �� ��� �������� ��� � ����� ����� ��



��� ����� �������� ;���� ��� �������� �� ������ ���� ���
&���� ���� ���������� � ����� �������� ��� ��� �%� ���
�������� ��&���� ��� ��� ������� ��� ���������� �� ���
����� ���� ���� ��� ��� ������ ������� ������ �� ����� ����
���!�� 4������ ��� ����� �� � ������ ����� �� ����� ��
������� �� �������� �������� � ����������� ������� ����
���� ������ �� ��� ����� ������ �� ���������� "���� ����
��������� ���� �� ��� ��������� ���� � �������� ������
�� ���������� ����� ��������� � ��� ������ ���������

7. RELATED WORK
4������ ����������� ���� �������� ��������� ��� �������

�� �������� ������� � ��� ������������ �������� (�� ���
��� �� ���! � ��� ������� �������� ��� ���� �������
�� ��� ����������� �� ������ ������� ���������� ��� ���
������������ ��� ������%���� ��������� �� ������� ���
���� ���� ������ ��&����� ��� ��������� ���������� �������
������ ���� !��� ����� ����� ���� ����� +2� 6� 99� 9	� 9J� 	1,�
��� ����� ���!� ������� �� ������� � ���� ����� �� � ������
�� ������� ������F ����� �� ������ �� ���������� ��������
���� �������� �������� ���� �������� ����� �������� ����
������� ��� ������� ���������� �� ��������� ������ �������
��� ��&��� �� ����� ��� �������� �� ������� ���������
��� ���� �� -�� ��������� ��������
� ������ ���� ����
����� ��� ���� �� ������ ���� �������
� "�� ������� ����
� ��� �� ��� ������� ����������� �� ������������ �������
���� �������� ������ ��� ������! �� ��������� ��������
��� ����������
��������� �� ������� �� ���������� ����� ���� ��������

�� ����� �� ������� ������� ��� ��� ������! ��� �����
�� ��� ��� �����&���- �����	���
�� ��� �����	��
�
����� ����� ������� +9Q,�
?���������� �����&��� ������ ?�#� :�����

&&&���'����	����
�
 ��� ���� ������� ������� �� ���
�������� �� ���� ��&��� ����� �� �'�� �������� �� �����
� � ������ �� ���� ���������� � ��� ������� "���������
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