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2. ARCHITECTURES FOR
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3. SKETCH OF THE APPROACH
 i��+5�d�����
$3���%�Z������� ����	(+��=� �
�.<d�6����0&�>�J� �,��	����(�
�.<E�����
$3���(� �¦<fX

@B�,��+5�8+.���RD��l+�	��'�j?,�"�=+�� �
�.<#�
	'	 �
�,���
�h@B�,���8���(�
���5��+-�
�=�"!"Xa� �
���/�5� D,0������,�.<RD(1:�
�"�j�TS��2+�	��'�*?"�,��+.� �
��	��o�"�
	 �
	(+�	�0p?"���.<aM)`U�,�
�����
$3���%� �=<o	��T�Z�������91Pº��=�(�
?"���
��$3��0�1:�Z?,���-�W+�	��,�"��+��
�.<R���Y�'��� �
+5�,���,��»:+����G+5��� �,!��C� ��� �%1I���"�/�5���(�
�=� �
��	��H	 �R�
���������ª�����
�����/�
�
���(�.MCc)	�@[��$3���.XT�����
�����/�
���"+��o	��W�6���-�
$3���(� �=<A<"	(���'�,	��Z� Ìf��+-�
���"	��(1��'�&�916	��B�
�,���������916D����,���,<L���.XT� �j�
�,�������
$����(� �=<P@U	 �
\%�



	��,0&1*���i���j	�����K(?,�U�=<"���%�
�&Â,���.M��'§W?��i���,���
	3� +-�Z���,+�	�?"�5��!����À�������
�����/�
���"+��l���B�
�,��	��,0&1#@U��1#�
	Z��� ���%�5� ���:�,���/�
	 ��1o	��p�Z�����
$3���(� �¦<
� +��
	����B���5���"�
��+��
��	��,��M

Nh�^�=0�0�?,�/���5���
�.<C���P�
�,�'���
��$%�=	�?,�l����+��
��	��aXÀ���A�RVW�%?"�
��0�0=� �0���\3�
����$%�&�
	��"�'���(�.X{�#�����
$3���%� �P0�	(	�\%���,!:�>	��l���
����	�?��
+��'D"�
	���<"+����/�
�
�_K(?,����1o�'�����
��!���X{����<8����0���+��
��X����'	��,!'�
�,�j�����
$3���(�
�h�
������	��,<��
���"!L�
	L�&�6º�@B�"��+-�d@[�R+.��0�0*���W�-���-� « »-Xh�
�,�R	��"�o�>�
	�� @B�"��+-�d�
	
�-Q"��+�?"�
�l�
�,�Z<�	.@B�,0�	3��<aM'`U�"����+-�"	���+��Z����?,��?,��0�0&18D�� ���.<6	����
�"�
	 Ìf���)K(?���0��&�918º���M !�M�X,�
�,�W��?"�*D����[	��p�"�&�
�B����<��
�,�W<"��+�0=���
�.<:+�	��"�
�"��+��
��	��4�������.<,»*	���	��4�"�
���>���
���"+��o+��
�&�
���
�=�LD�� ���.<4	��4�&�
����� �/�
�-Q"���-�
�=���,+�����M

§W?��h���"�"�
	3� +-�aX,+���0�0��.<������
	���(X"�=�U�
	Z��0�0�	�@ ��X�D����>	��
�^<"��+��=<��
���"!��¦�
	��£@B�,�-�
�l�
	�<�	�@B�"0�	3��<:�
�"���
����	�?��
+���X��
	'���,K(?,�&�
�l��D�	�?��
�
�"�[�
���"?"�5� �
��	��*	��,	�Ìf���
�-�
�iD(1^��	�0=0����,!W���
�À�����-�
��MÀ`U�,�UD,������+U�=<"���
���*���^��	�0�0�	.@B��M6Nh�>�
�-�j�
��+�����$����"!8�
�"�Z�
������	��"�����j�
	R�&�
�jK(?,����1(X�
+����_����0���+��h�^�����
$3���(�Yº�	 �]�^�����]	 �������
$3���%�
�5»ÀD�� ���.<'	����
�,�)K%?,��0&�
�&�J16	 �[�
�"�*	�Ìf�-�l����<��&�
��	�@B�6��� �/�^��Q������
�����,+���M'`U�,���{X��P��	�0�0��
�&�
�l�������
�^D(1�D"�
	3��<"+.� �/�
���,!��:�'�����
� !��'�
�.K(?,���/�
���"!:�
�,���&�l	��"���"�
��	��d� D�	�?"�j�
�,������0���+��
��<E�����
$����(�
��MLNh0=0[�������
�Z+.� �C�
������	��,<C�
	
�
�"�Y��	�0�0f@B�&�
�:�
�,���&�B	��,���,��	��"�W� D�	�?��]�
�,�W�
���"?"�5���
�=	��:	 �p�.��+5�o	 �
��?"+-�8�����
$����(�
��M^`U�,�l��	�0�0���� ��+.���8?,���l�
�,�l	��"�=�"��	��,�W��Q��"�
�������.<
D(1j�
�,�����l³ ���J�-� « �
	^����\3�B�&�
�U<���+�������	��aMi½P�)���
�������(�i�9@U	 ���.$3	 �
�
	 �h	�?"�*���"�"�
	���+5�{MR7J�P�
�,�ZÂ"�
�/�*��	�0=?��
��	��{Xp@B�"��+-�L@[�_+���0�0��
� « ���
����	#	 ���%�Xf�
�,�j�����
$3���(�
�W�
������	���<��=�"!#�
	��
�,�j��	�0�0[<�	#�"	������
	�$��=<��
�
�"���&�l�����
$3���(� �¦<fM_79�6�
�"�Z����+�	���<P��	�0�?"�
��	��aX�@B�,��+5�P@U�'+.� 0�0��-��
¬ �����5���8����	#	 ���%�X]$3	 �
���
����0���	A<���+�0=� �
�R�
�,���������-�
$3���(� �=<fX]@B�,��+-�
+����o�
�,���RD��^�5� \3���o���(�
	���+�+�	�?"�%�)D(1 �R���o@[����!��(�
���,!'�
�,�^$3	 �
���
�
��+�����$3�.<ªº �d+.� �6b/?,<"!��R��	��'�:$�	��
���
��� �_D����=�"!P�'	 �
�:+��
�.<���D,0��
�
�,���o	 �
�,���
�5»-M

`U�"�*���(�
?,�&�
��$3�*�=<��.�#D����"����<R	�?��^���"�"�
	3� +-�6���Y�
�,���
���>	��
�Z$�����1
�����'�"0=��M:NF0������
0���+�	��'�,0���+.� �
��	��P�=�l���(���
	%<"?,+��.<6D(18�
�,�Z�"���.<6�
	
���
��$3���(�l��Q���	���?��
��	��B��	�0�0����,!R�
	R����+�?��
�&�91L$%��	�0=���
�=	��,�jD%16����0��&�
+��=	�?,�]�����-�
��MÀ79���������
�=+�?,0=� �.X%@U�)�,����<'�
	l���"��?"�
�)��?"�
�"���(�
��+��&�91'	 �
���-�
$3���(�
�W� +��
���,!_���)	�Ìf���
�-�
�W	��W$3	��
�-�
�jº���M ��M�Xf�"�
��$����(�
�=�"!'���'�������
��	������
�=	���»W� ��<:�
�"�*K(?�� 0����J1o	 �T�
�"�l��	�0�0�M� i�"��?"�
���,!'�
�"�jK(?,��0��&�91
	 �T�
�"�^��	�0�0p�'�.���"�)���,��?"�
���"!��
�"�j���(�
��! �
���J1o	 �[�.� +-�8�����,!�0��*$3	 �
�
º���M !�M�XU<����
��+��
���,!��'	%<"�&Â,+.� �
��	��"�j�
	8$3	 �
���*���C���5���"�����-»l���,<C�
?"0��
	�?"���
�,�:��	�������D,��0��&�914	��^<�?,�'�j1P$3	��
���'��Q��"�
�������.<4D%1A���-�
$3���(�
�
� +��
���,!A� �#�6+�0��¦K(?"�o?,�,<"���'�
�"�o+�	��(���
	�0)	 �^�P�����,!�0=�8��� 0=��+���	�?,�
�,� ���J1(MB79�o�
�,�^�"��Q%�W����+-�
�=	��R@U�j<"����+��
��D��l�,	.@G�
�"�����l�=����?"���Y���
�
��<,<%�
�������.<:���o	�?"�h�"�
	 �
	(+�	�0���M

4. REPUTATION-BASED SOURCE
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4.3 Maintaining servents’ reputations and
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4.3.3 Representing Credibilities
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4.4 Removing suspects from the poll
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Header

DescriptorID PayloadID TTL Hops Payload len Payload
1616 4 4 2 n

Query

QueryHit NumberOfHits Port IP Speed FileEntry \0 FileEntry ...\0 ServentID
1 2 4 2 n 16

MinimumSpeed SearchCriteria \0 SearchCriteria \0...

2 n

FileIndexFileSize FileName \0
4 4 n

Flags11111..1 EncodedPayload\0
4 4 n

Extended FileEntry

FileEntry

Poll MessagePK \0 ServentID \0 ServentID \0 ... \01111..1\0

Signature EncryptedPayload
16

PollReply
n
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