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26013 Crema - Italy

samarati@dti.unimi.it

Fabio Violante
DEI - Politecnico di Milano

20133 Milano - Italy

violante@elet.polimi.it

ABSTRACT
������������ ��	�
 ����
���
��� ���� ���� �� �������� ����
����� ��� �������� 
��������� �	� ����
��� ���� ������� ����
�� �
��
��� �� ������ � ������� ���� �
��
������� �����
�����
�� ��� ������� �� ���� �	� ����
���
��� 
� ���� ������
���
�������� ������
�� ����� ��� ���� �� ����
��� �
����� ���
������� � ���
�
�� ��� �	� ������! �� � ��� �� ������ ����
����� �
�� ���������� 
�����
�� "��#�� ������� �
������ ���
����� "� ������� ��
� ������� �� ������� � ������������
��
������ ����� ��� �	� ������! 
� ���� �� 
�������� � ���
���� �������
�� ������
��� $������
�� ����
�� 
� ����
%��
������� � �
���
����� ����
�� �����
��� �� ��
�� ��������
��&������� ��� ������ ��� ���
��
�
�� �� � �������� �'����
�� � ����
�
���� ������ 
�
�
��
�� ��� ��������� "�
� ����
������
�� �� ���
�
��� �������� �
�� �� ������� ��� �����
������ ����!��� (�� �������� ��� �� ����
������������ �
��
�����!�� �� � 
��
�� �	� ��������� ��� ��&�
��� ������
���
����
��� �� ������� 
����������
����

Categories and Subject Descriptors
)�	�* +��������	
�������
����� �������	,- .������/
�������� 	
� ��
�����

0 ��1�2 +����������� ������� ���
���������,- (��
�� 3�������
�� 4���
���/�	�	 ��	��
� 0 5�6�2
+��������	 ��� ��
����,- 4����
�� ��� �������
��/�
�
�	���� �
���	��

General Terms
4����
��� 7��
��

Keywords
������������ ������!� �������
�������� �������� ����
�� ����
�����

Permission to make digital or hard copies of all or part of this work for
personal or classroom use is granted without fee provided that copies are
not made or distributed for profit or commercial advantage and that copies
bear this notice and the full citation on the first page. To copy otherwise, to
republish, to post on servers or to redistribute to lists, requires prior specific
permission and/or a fee.
CCS’02, November 18-22, 2002, Washington, DC, USA.
Copyright 2002 ACM 1-58113-612-9/02/0011 ...85.00.

1. INTRODUCTION
������
����� ��	�
 
� � ������� ����� ���� ��� ��
�
�����

���� �� 
����
�� ������! ��������� ����� ��� ��� ����� ����
��� ���� ���� ��� ����� ��� �� ����� �
�� � ����
�� �������
�
�
�
�� �� ���
��� �� ������
�� ��� ������! �����
��� $��
������� ��� ���� ��� ���� ��
��� ���� �� 
����
�� � ����

�� �� ����
���
��� ���� � ���
� ��� 3������� �� �'�� ����
���
����� ���� ����
�
���� ���� ���� �� � ��
��� ��� �� � ���
������ ����
���� )������ �	� ����
���
��� ��� �� �����
���

��� ��� �� ��� ������
�� ����� �������
���

9� ���� ��	��
� - �	� ����
���
��� ���� �� :������� .��������
;���:��� 5�<�� ��� ������ ���� ��!� 
� ����
��� ���
3������� ����� �� ����� �����

	� ����������� ��
�����
� - ������ ���� ����
�� ����� �	�
������� ��� �
���
����� �������
�� ����� ��� ��������
�
���� ����� �� ���
� �����0 � �����!���� � ����� 
�
4="3>�����

1� �
��	
� ����	��
� - ��
��� �������� ���� �� ?4: ?���
������� @����A ?��������� ��� �(B 3������ ?������
��� ��3?
 ����� ����� �� � ������ �� �� ��
�� ����
������ ��� �����

"�� ����� �� ��� ����� �
�� �� �� �	� ����
���
��� ���
��� � ������� 4������ ����
�� ���� ���� ��
��� ����� ���
��� �� �	� ��� ����
�� ����
���
���� � ���
��� ������� 
�
�������������������- ��� ���� ���
� ��� �
��� ���� ����
����� ���
����� ����� ����� ���� ��� ������ 3������� �� ����
�� ��������� ������!�� "���� 
����� ��� �� !��� ����� ����
���� �
�� �����
�� ���� �� ��	Æ����	��
� �����
&��� ���� ���
����� �����
��� �������
��� �� �	� ���Æ�� � ������� ���
���� �
Æ���� ������� �� �	� ��� ����
�� ����
���
��� 
�
���� ���� 
�������� � ����� ��� ����� �� �����
�� �������� ��
���� ��� �� � ���
��� �� �
���
���� ���
�
��� ��������� ����
�� �
����� ��� "��#�� ������� ���� ������
�� ��� �������
���
�� ��������� ������!�� "�
� �
�! 
� ��� ���� ������� ����
� ���� ��������� � �������� �������� 3������ ���� ���
�
��� �
��� ���� ��� ������ �����
�� �������� �� ��� ����
�
���
� ������� ����
� ��� 
��������
�� �� �
�!� ��� ���
��
������� ���� ��� �� � ���
��� �� 
�������� ���
�
��� �����



���� 
��� � ���������� ����� ����� ��� ���� ����
���
���
�� �	� ���������
�� ����� ��� ������! 
� ���� �� �
���
����
� �������� �������� ;�� 
�������� ��� �� ��� ���� ��������
��� �	� ����
���
���� 5�<�� ���!��� +96,� 
� �
���
����� ��
��� �	� ������! ����
%�� �� ��� ����
���
�� 
������ ���
�
���
�������� ��������� ��� ����
���
�� �	� ������!� �� � ������
�
��� ��� �� �
���
���� �
��� �
������� �������� � ���
�
��
��� ���
�
���� ��� ��������� �����
��� �� �	� ������!��
��� ���
�
�� ��� �������� �� ������� C�� �������� (� ���
����� ����� �	� ������� �
���
���
�� 
������� �����
���
��
�� ����
�� �� ��� ����
��� �������0 �������� ��� ���
�	� ������!� � ������
��� ��� �� �
���
���� ���
� �����
&������ ������
���� �����
��� �'��
�� ��!� ��������� ����
�� ��
�
� ��� 
������� �� ������
"���� �	� �����
�� ���������� ������ �� ����� ��� ��

����� �� ����
�
���� �����
&���� ;�� 
�������� ����
�
�
���
�� ��� ��� �� �	� ����
���
���� �� �����
%��
�� ���
�� ��
����!
�� ����� ���� �� ��� ����
�� �	� ��������� ��� ���
�� �'���
��� �� � ������ �� ����� ����� ����� ���� � ����
���
��� 
������� 
� �	� ����
���
��� ��� ��� ��� ���� �������
�������
�� ���
� �������� ��� ��� ��� �� ������!�� ������ �
�����
��� �����
�� ���� ����
�� ����� �� �������
��� ������
��� ����� �� �
�! �� ���
� ���
��� ������� �� �� ���� ������
��
���� �� 
� ��� ������� ������ �� �� ��������� �� ����� ���
������ �� � ���
� ��� ������� �� �	� ���������
���
3� ��� ���
��� C�� ���
�������� ����� ���
���� ��� �����

�� �
�! 
� � �������� ��
�� ��� �����
��� �������
�� �� 
��
������� D���� ��� ������ �� ����� ���� ��������� �'���� ��
������� �
�� � ���� �������
��� ��� ���� �
�� ���
� ���������
�'���� �� ������� ���� ���� � ��� �������
��� C��� ����
���� �� ��� �� ����
���� � ���� �� ��� �������
�� �� �
������� ��� ���
�� ������� �� ��� ����� �� 
������� 
� ���
�������� ��� �� ��� �
�! ���� ���� ��� ����� �� ��!�� C���

� ������� ��� ��� C��� ������� � �
Æ���� ������� ��� ��
��������� �	� ���
�������� ����� �������� ����
���� ���

����
��� �� � ��������� ��� �� 3� ��������
����
��� ��������� �������
�� ��� ������� �� �������
��


� �	� ������
�� ������ +	� E� 9*,
 �����
��� �������
��� �
��
��������� 3� ��
� ������ �� ������� �� �������� ���� ����
����
��� �������
��� �� �������� ��� ���������� ����
�
��
���� 
�������
�� ����
��� ��� �������
�� ��� �
�
���
���
�� ������������� ���� �����
���� 4������ �������
��� ��� ���
���
���� �
�� ��� ������� 
����
���� ��
�� ��� �� �� ����
��� ���
������ $������� �������
��� ��� �
����� ������� ��
��� ���������F ������� �
� ���
� ������ � ���� �������
�� ���
�
����
�� �� ��� ���� �� ���
�
��� ������ $������
��� ��� ���
������
���� ������� �
� � �
���
����� ����
�� �����
��� 
�
����� �� ��G��� ��� ������
��F� �
�� �� ��� ������
�� �
�! 
��
������ �
�� ��� �������� ��� ��� �� � ��������� C� �������
� ��������� ������ ����� ��� ��
���
�
�� ��� � �����
�� ����
����
��� ���� ��� �� ����
������������ �
������!�� �� � �

��
�� �	� ���������� ��� �
����� ��� ���������� 
� ����
���
���
��� !���� �����!� �� �	� ������!�� C� �
����� ���
��������
�� ���������� ��� �
�
���
��� �� ��������������
��� ������������� �������
�� �����
��� ��� ��������� ���
���
� ����
��� ��� ��� ������ ������������� ;
������ ��
�������� ���� � ���
������ �������� ����� �� ��� .�������
��������!� �� �����%� ��� ���
���� ��� �
��
�
�� �� ��� ���
������� 3� 
� 
�������� �� ���� ����� ��
�� 
� ��� �� ���
��

�4��� ��� � ������ ��� H��"��& ������� �� ���
�
	**	� �����
�
�� ��� �� ?�1 ��� ������ �� C
����
����� �� ��������� �� � ����� ���
����� ���������
����������	�
��

��	����
���
�����
�	�
����������


���������� �� ��� �� � 
��
�� ������� �
!� .������� ���

� ��� ������� 
����������
��
� ��� �����
&�� 
� �
�������

���������� ���� ��� ����
�������� ����
�� �� ��� �	� ���
�
������� ��� ��� ��������� �� ����
�� �� �
'����� �����
���
�� �����

2. P2P INFORMATION SHARING ARCHI-
TECTURES

�	� ��� ����
�� ����
���
���F ������� 
� ����
��� �� ���
�
��
��� �� ����� ��������� �����
���
�� �� 3�������������
��� � ������ ������!�� �� ��� �
�� �� ��
�
�� �4������
��� 	**	
� ���� ���� 9** �
��
�� ���
�� �� ��� 5�<�� ���
����
�� ����
���
�� +96, ���� ���� ���������� ���������� 
��
�����
�� �� ��� ���� �� ���� ���� 1 �
��
�� ��������� �����
���!
� 4������ �
��
��� �� ��� � ������� ����� ������� ��
��� ����
�� ������!��
4
��� ����� 
� � �	� ������! ���� ��� ���� �� ���� ������

��� ��
�
� � ��� ������
�� �����
� ��� ���� 
��������� ��

����
�� ��
� ������ �������
�
�
��� � ������� 
� ��� ����
���! ���� �� � ������ ���� �'��
�� 
�� ���������� �������

�� &���
��� ��� ����
��� �
������
�� ���� �� ��
�����
��
�����0 
� ���� �� � ��
��� ���� ��� ���� 
����� � ��&���� ���
����
���� ��������� ���� ����� ���������
� �	� ��� � ������ 
������� ��� ������- ��	��� ��� �
�
�

�
	�� "�� ������ ����� 
� �
��� �� ���!
�� ��� � �������
�'��
�� � �
��� ���� 3� ��� �������� ����� � �
���� ����
����
�� 
� ������
���� �
�� ��� ������� �'��
�� ��� ��������
��� ��� � �������� 
� �������� "�� �������� ����� 
� ����
��
���� ��
���� ������ �
'����� �	� ����
���
���0 ��������
��� ����
�
���� ��������� ��� ��� � ������ �� ��� ")�I3�
���
�� �;"�� �""�
 ��� ����0 � ������� ���
��� 
� ��� ����
����� �������� ���� 
� ����
%�� �� ���� ������ ����
���
����
C��� ���� ���������
%�� ���� ����
���
�� 
� ��� �����
��
������� ��� ��� ������ ������ ��
�� ��� �� 
����������

� ����� ����- ���� ���� ��
��	����� �
���� ��� �����������
	����������� ���� �����

���� 3� ��
� ������ �� ��� ��� ����
������ �
�� ��
� 
���� ��� ��� 
����� ���� ��� ����
��������
���
�� ��� ���� �� ��� 
����������
�� �� ��� ��������� C�
����� ��� ���! �� ��� ���� �	� ����
������� ��
�� 
� �����
��� �� ��� 
���� ��������� �� ��� ������������ ��
�
�� ����� ���
����
�
����� ���� ��
���� ����� 3� ����
������ �� �
�� ����� ��
��� .������� ����
������� +	9,� 3� ��� .������� ����
��������
���� ���� �������� �� ��� ������! �� �����
�� � ������
�� ����� �� ��
�� 
� 
� �
������ �
�!��� "�
� ��� �� �������
�
��� ������� � ���
��� ��� � ������ ������! ������
� �� ���
")�I3� ������!�
"� ���! ��� � ���� � ������� � ����� � ��������� ��
��

������� �� ����� ���� �� ��
�� 
� 
� �
������ �
�!��� 4�������

����
��
�� ��� ��&������ ��� 
� ���
� �����
���� ������ �
��
� ��
���	� ������� ��
�� 
� �������� �� ��� �������
��
���� ��
�� ��� ��&���� ���
���� =��� 
� ��� ������� 
����
���
��� �������� 
� 
�� �����
����� 
� �
�� ������� ��� ��&����
����� ��� ��� �
�!� 
� ��
���
��� � ���� ��� ��� ���� ��
��
��� ��&���� ���
���� "�� ��
���	� ������� �����
�� ���
��������� ��� ��� ��
� �3� �������� ����� ���� ���� �� ����
�� �������� ��� ��� �
� �""��
3� ����� ������ ���� .������� ���� �������� �� � ������

��� &���
�� ������
�� ����� ��� �	� ������!� "� ���
� �����
����
�� ��� ������!� ���� ���� ��������� �  ���� 
�!���
�""B
 ��� ��������� ��
�� ���������� ��� ������ �� �����
���� ���� ������� ��� ���� �������� (� ����
�� ������� �
����� ��� ""B �� � ��������� ������� 
� ��������� �� ���0



���� ��� ""B ������� %���� ��� ������� 
� �������� "��
����� �� ������� 
����
���� 
� ���� ���� �� ����� ��
���	�
�������� ���! �� ��� ���� ����� ��� ����������
�� ��
��
������� ��
�
������ "�� �
�
� �� ��� ""B 
��������� � �
�
�
�� ��� ������! �����F �������
�
��� ������ �
���

� =��� ����
���� �
�� �������� ���� ��� ����
�
�
�� �� 
������� �
�� ����
� ����
�� �� ��� ����� �� ��� .������� ������!� � ����F�
���
%�� ������� �� ��� ������ �� �������
��� ���� ��� ����
����� �
�� 
�� ��
������ ����
��� ������ ��� 
� ��� ����� 	
�� 6
 ��� �� ��� ""B 
� ���� �� ��������� "���� ������
��� ������ ����
���
�� ��� �����
��� ���
����� �
������ ��
��� ���� ��� �� ��� ������! 
�������������� "�� ���
�� 
�
� ������' ������� ��� ������ ���
�
�� ���� � ������� ����
��� �� �������
���� �
�� �� � ����
�� �� ��� ���
%��� ���
��� 
������� 
� �������
�� �
�� ��� �����
��� ��&�
��� ��
����
��� ��������� ��� �
������ ��� &���
�� 
� �����
��

3. XREP PROTOCOL
C� ��� �
����� ��� ���
� �������
��� �� ��� �����
��� ���

������� ��� ���� ���������

3.1 Basic assumptions
(�� �������� � ����� .���������
!� ���
�������� �� ����

�
�
�� ���
�
�
�� ��� ���
��
��� ����
��� ��� ����
�
�� ����
����
��� �� �������� ��� ���������� �� 
���������� 
� 4���
�
�� 	� 
� � .���������
!� ������� � ������� � ���!
�� ���
� �������� ���������� � ��
�� ������� ��� ����
��� ���! �
��� �� ����
�� ���� ��
�� 
� ������� ��� �������� �� ��������
��� ��� ������� ���� ��
�� �� ��������� "��
������ ��������
������
�� 
� ����� �� ��� �'�� &���
�� ������ ��� ������ ��
�
�� ��� �������� �������
�� �����
 �� �� ���������� ��
���
�
����� �� ��� ��&������F� ���� � ���
������ (�� �������� 
�
�� ����� � �� ���
�� 
�� ���
�� ������
�� ������� �� 
�&�
��

�� ��� ������! ��� �����F ��
�
��� ��
���
 �� ��������� ���
���
� �'������
"� �� ���� �� ����� �� ��������� ��� �������� ���� �� ���

��� ��� ����!
�� �������������� �� � ������� �
�� � ��������

����
���
 �� ��!� ��� ������
�� ��� �������
���� ;
���� ��
��&�
�� ��� �����
� �� �����
���� �
�� � ������� �� �� � �
�
���� �� � ����
� !��� ����
��� ��
�� � ������ ���� �����
�� +J,
��� ��� ��
�� ��� ������� !���� ��� ����������
�� ��
����
!��� 4������ ���� �������� 
� �����
���� �
�� �� 
����
���
�������
 �������� �����
�� � ������ ���� �����
�� �� ���
�������� ������� +92,� "���� �������
��� �� ��� 
���� ����
�� ������
��� �� ��� �
���� �����
���� �
�� � ������� 
� ����
� ��������� �
�	"�� ���
��#��
� ����� �������� ��� ��� ���
&�
��� �� !��� ���
� 
����
���� ����
�����0 ����
������ �� ��

����
��� �
���� ������ ��� ������� �� ��
�� � �������
�� ���

�� ��
�� �
�� �� ����
��� 
� ��� 
����
��� 
� ��������
"�� ���
� 
��� �� ��� �������� 
� ���� ���� ������� ��
��

��
�� 
�������
�� �� 
�� ��� � ���
���� �� ��������� ���
����� ��������� ��� ��� ����� ���� � ���
���� �
�� ������
���� ��&����� C�
�� ���� �����
��� ��� �� ��!�� 
��� ���
����� �
�� ������� �� ��� �� ������ ��
���
�� ��� ����� ����

�������
��� 
� ��
� ����� �� ����
��� � ����
�� ��������
���
�� �� ������� 
� ��� ������� 
����������
��
 ��� ���
���� ���� ���� ���� ��
���
�� ��� �������
�� ���
���
����-

� � ���
���� ���
���
�� � ��
�� 
� � ����� �
�� ����
�����
����
���� ��$�	���
 �����
��
��� �
�� ���� ���
���� ��
��� ���� ��� � ���
������ � �
���� ����� �����
�
��
������� ��� �������� 
� ���� �K
 �� ��� ��
 
� ���
����F� ��
�
���

� � �����
� ���
���
�� � ��
�� 
� � ����� �
�� ����
�����
������
� ��$
�� ����$
�� ��
��
 �����
��
��� �
�� ����
�����
� �� ��� ���� ��� 
��������� �
��� ��� ������ ��
���������� ��� ������������ ����������

"�� ����
�� ������
�� �� ��� ������ 
� ��� ������ 
� ����
�
�� ��� ����� �� ��� ����� �� ��� �������� 
� 
����������
���� 
�� �� ��� ��� �������� �����
���� �� �
���� 
��������
� LKF �� � ���
�����
�� �� ��� ���� 
� ��� ��������� ��� L�F ��
��� ���! �������� :������
�����
�� ����� ��G��� ��� ���� ����
��� �������� �
� ��� ���������� ������ ��� � ������
��� �� ���
���� �� ���� ���� 
� ��� ��������� �� ���
�
���� �� ��� �
��

���� ��� ����� �����
���� �
�� � �������� ������ �������
��� ����� �� ��� ������� 
� ��� �������� 
�����
�� ������ ����
��� �������� ���� ��� �����
� � �
���
� �� ��������� ����
���
�� ��� �� �������� ��� ��� ���
�
�� ��� �����
�� ��������
�����
���� �
�� ���� ������� 
� ��� ������� �����
�����
"�� ������ ��
���
��� 
� ��� �����
���
�� ��� ���� �� � �

����� ����� �� ��������� ��� �������� 
� ��� ��������! ��
����� C� ������ ����� �� �� �
���� ��� ������� �� � ���
�� ����� � � ������� � ���
�
�� ��
�
�� �� � ��������I�������
��� � � ������� � �����
�� ����� ���
�� ����� ��� �
'�����
���� ��� ��������
�� �������� � ���
���� 
��� ����� ��� 
� 
�
�� �� ��� .������� ������� ����������� �� ���
�� ��� ����
��
���
�� �� ������ ;�� 
�������� � ������� ����� ���� � ����
�� �������� ��� ��
�� 
�� ��
�� 
� %��� �� �� �������� ���
��
�� 
�� ���� 
� ���� �
���� ���� 
�� ��
���
3� 
� ����� ���
�� ���� ����� ���� ��� �� �
���� ��� ����

�������� ���� ��� ����� �� ��� ����� �� ��
�� �� � �����
����� ;�� 
�������� ����� ����� �� � ������� 
� �� ���
���
����� ������ ���� � �� � �� ���� � � � � � �� �
 �� 
� � ����
��
���� ��� ������ � ������� ��� ����
��� � �������� ���
���� ��
E*M
� "�� ���� �������
�� ��� ��� �������� �� ���! �����
���� 
� ���� ��� ����� �� ��
�� ��� � ������� ����� ������ ��
������
����� �� ��� ������� ����� ��
�� �� ������ �����
�� �� �����
����
����� ����
�
����
���� �������
��� ������
��	���� ����
�� +	*,
 ����� �� ����
������

3.2 Polling protocol
"�� ���� ��������� 
���������� 
� ;
���� 9� ����
��� ��

��� ������
�� ������- ���
���� ��	����
� � ���
���� �������


	
� �
�� �
���
� � �
�� ��	��	��

� ���� �����
� ����% � ���
���
���� �
�
�
	��
� �

���	� �� ��	���
� 	���
����� ;
���� �
!� 
� � ��������
.������� 
����������� ��� 
�
�
���� � ���������� �� ��� 
��
��
������ � ��
�� ������� �����
�
�� ��� ������ !��������
���
� �� 
� ��� �������� .������� ��������� ���� � ����
���� ����
��� � ��
�� ������� ��� ��
�� 
� ��� � ������

� �������� �
�� � ��
���	� �������� "�� ��
���	� ����
���� 
������� ��� ������ �� ���� 
�� ���� ���� �������
��� !�������� � ��� ��������� �� ��
���� �����
�
�� ��� ����F
����� ��� ������� 
�������
��� ��� ����� 
� 5�I������ ��
��� ���������� ��� �����
� �� �� ��� ���������� ��� ��� ��
�
���$�
��� �� �� ���� �� �������� ��� ����� 3� ���
�
�� ��
��
� �������� 
�������
��� ��� �������� ��
���	� ���� ���
����� ��� �
����� �����
���� �
�� ��� ��������� ����� 
�
��������� � "� ��
� ���� �� � ���
� ��� �� 
�
��� ��	���� �����
�� � ����
�� ���� 
��������� �� H���4���� �9�1�* ��� ������

�� ����
���
������������ 
�������
��� ��� �����
��� 
� ���
.������� �������� 4���
����
�� �*�J +	9,�

�"�� �������
� �
��
���
�� ������� ��� ������ 
� ��� ������

���
�� ��� 
� ��� 
������ �����
�� ��� ��� ����� 
� ����� ��
� ����� ���
� �
'����� ������
���



... ...... ...

... ...

...

... ...

...

...

... ...

...

......

...

� ������ ���� �����	� �

� ������ 
 �
	��
 ��� �� ������ ���
�
�� �������

�������� ���	
��


�� �������� ���������

�������� ���	
��

� �������� � ���� �������� �������
� 	
���	� ��� � � � � �� 
������� �


�� �������� ��������� ��� ���� �������

�������� ���	
��


��  ��� ������� ����!

�������� ���	
��

� ��
��� �

����� ���� �����


"� ���� ����������

�������� ���	
��

� ������ �����	�� ���
 ����� ���	��
� �
� 
���� ���	��
�� ����� ���������� ������
� ���
�� �������	�� ������������


#� �������� ��$��������

������������ ����	
���	 �
���� �	

���� ���� � � � � �����������

����
	�������	 �

����
	�����
�����
�	���

��
���

�����	���


����


�������



�
�
�
�



�
�
�
�



�
�
�
�



�
�
�
�



�
�
�
�



�
�
�
�
�
�
�



�
�
�
�
�
�
�



�
�
�
�
�
�
�

�
��

�


�
�

�


�
�

�


�
�

�


�
�

�


�
�

������ ��������

���
��


��

�����
��

��
��
�

��
��
��
�

���
�
�

���
�����

�
�

�
�
��


�� �
�
��


��

���
���
� ���� �	 �
���
 ��� ������� ����� ����� � 
�� �� � ������� �� � ���� ���
���

���� ��
������� �	 ������� � 
���� ��� �

���� ������
�� �	 ������� � 
���� ��� �

����	�������	� ������

����	����
������
�	������ �����

������

�
�������

�


�
�
�
�
�
�
�

�


�
�
�
�
�
�
�

�


�
�
�
�
�
�
�

�


�
�
�
�
�
�
�

�	

���
������
������������ ����
����������	�� �����
��������
���������������������������	� ��
�

� ��
���� �������� �� ������� ��

�����
�������

 ����� �� ��!���
� �� ��		���	 ��� ���������	 �� ��� ���� �����
��

���	� "� ��	���
� 	���
���� ��� ���� �������� D���
������
�� �� ��� ��
���	��� ��� 
�
�
���� � �������� ����� ���
����
��� �
'����� ��������� �'����� ��� �������� � ���� ����
����� �� ���
��� 
�� ��&����� 4��� ������
�� ��� �� ��
��� ��
��� ����F� ����������� ���I�� �� ��� ������ �� �'������
�� ��
� ��
�� ��� �����
�� 
� �� ����� � �� 
�&�
�� 
�� �����

����� ��� ��������
�� 
� 
� ����� �� � ������ 4��� ����
��
����� �� ���� �� ��!
�� ����� ���
� ��
�
�� �� �
���� ���
�������� �� ��� �������� ���� �'�� 
�� �� �
���� ��� ��
��� ���
��� �� 
����� ����
��� ���� ��������
��� ���� 4���
�
�� 2
 �� ����
�� ��� ��� �����
��� ��� ������ � ����� 
��
����� � ���� ��&���� �� �������� � �� ���� �� �� ��� ��������
��� � � � � �� ���� �'�� 
��
N��� ����
�� 
� ��������� �
� ���������
�� �� ��� .�������

������!�  ��� �������� ��� 
���������� �� ��� �� ���
����
��
�� ��������� "� ������� ��� 
�����
�� ��� ��������
��
��

�� ���� ���������� ��� ���� ��&���� ���� 
������� � ����
� !��
������� �
�� ��
�� ���� ��������� �
�� ���� �� �� ����������
4��� � ����
� !�� ��� �� ��������� �� ��� G� ��� ���� ����
��&���� �� �� � ����
����� !�� ���� � ��� ��� ����
��� �
����
�:��� ���� ��� ��� �� ����
� !�� �������
�� ���� ��� ��&�
��
� ������� )� �� � �
���� ������
��� �� ����� 
� �� ���� ��
������
�� ��� ����
�� ��� �������������� ������� � ��
� ��
!��� ��� �� 
����
��� (�� ���� ��&�
������ 
� ���� � �� ���
���� ��� �� !��� ��� ����������
�� ��
���� !���

D��� ����
�
�� �  ��� �������� ���� ���� ����!� 
�� �����

���
�� ���
���
���� ��� ��� ������� ������
���
�� 
�� �����
�� ��� �������� �� ���� �� �� ��� ��������� N���� ��� ����
���
����� ���! �� ��� ������ �
� ��� .������� ������! �� �
 ���!
��� ������� � ���
�
�� ��� ��
���	� ��������
"�� �������� ��������� �
�� !�� ������� 
������� ��� ����F�

������ �������� �
�� 
�� 3� ��� ����� �� ��
� ������ �������



�
�� �
�� ����� � �� ������ 
� ��� ������� ��� ���� ��������
�
�� ��
�� 
� �����
�0 ���� 
� ��������� ��� ��������
��
��
�� ��� ����� ��� ���
� �����
��
�� �
�� ����� ��� ���� � �
������� �����

���	� #� $��� ����������� �� � ������ �� ��� ����
���
������ � �������� � ��� �� ����� �� ��� �������� ���������
��� 
�� �'������ "� ���� 
�� ���
�
�� �� ��� ����� ����
����
� ����� �� ����� ��� ���
��
�
�� �� ��� ����� ��� ������
%�
���� ����
��� ��������
 ����� ���� �
��� ������ �� � ��
&���
"�
� ������� 
� �������� �� ����� ������ ;
���� � ���� ���
�����
�� �� ������ �������� �
�� ����� ��� �
������ �����
4������ 
� ����� �� ������
%� ��
&��� �� ����� �� ����������
������ ������ ������������� �����!�� ��� 4���
�� J
 � �����
���� ��� ������F 3��� ��� 
������� �������
�� �������� �����
����
�� ��� ���� �
� 	"� )������ ��������
�� ������ � ��
�������� ��
��� ��� ����� �
��
� � ������� ������ �� ����
����

�� � �
���� ���� ���� ��� ���� �������� �� ��!
�� �� �������
��
����� �� ��� �������F� �
%�
� "�
��� � �������� �������
� ��� � � �� ������ �
��
� ���� �������� ��� �
������ ��������
���� �� � � � ���
�� ��� 3� ������� ��� ���� ����
��� ��� 
�

�
�� � #��
$��
 �������� ��&����
�� ��������
�� �� ���
����� ���� � ��� ����
��� ���� 
�� =��� ��������� ����� 
�
��&�
��� �� ���� � #��
$��
!
��� ������� ��� ���� ������
���
��� "�
� ������ ��� �����!�� �� ��� ��� ���� �� ��
��
���� 3�� �� ����� �
������� ������ ��
��
�� �����!�� ��� 4���
�
�� J
� 3� ��� ������ �� ��� ��������� ������ ������� ����

�
���� ��
��
� � �
��� �
�� �����
� ��� ������ ������
��
������� 
� ���������
����� ��
� ����!
�� �������� � ��� ����� 
�� ���������� ��

��� ��������� �������
�� ��� 
�� �'�����
� ��� ��������� ��
����� ���
��� �� �������� 
�� 3� � #����� ��� ��
����� ��
��� �������� &���
�� ��� 
�� �'�����
 ��� ��Æ�
���� 
� ��� ���
���� ��� ���
�� ������� �� ������� ��������� 3� ��
��
����
��� ���
�� ������� ��� �� � ������ �� � �
�� �� ��� ���������
��� ��� �������� �� �������� ��� �� �������� �� ������
��
��� ����� ����
����

���	� %� &�	� 	������ 
��
�� (��� ���
�� ��!�� ���
���
�
�� �� ��������
�� ��� ��������� � ������ ������ ��� ���
����� ���� ��
�� �� � ����� ��� ��������� C�
�� ��� ���
��
�! ���� ��� �'���� ����� �� ��� ��� ���� ��� ��� �'��
��
��� ���� ����
 � ��
�� ���
�
�� ����� � ���� � �� �����!�
�� �������� � ���
�
�� ������� ����F� ���� �������
�� ��� ���
���
�� ��� ��������� ������ 37 ������� �����!�� ��� 4���
�� J
�
$��
��
�
�� �� �������� ���� ���� ���� �� ��!�� 
��� �������

� ��� ���
��� � ����
���������� ��� �� ���
��� ��
� ��
���
�
� 
� ��� � �� �������� ��� �������� ���� ��� �'���� ���
��� ��� ���� �������
�� �������
�� �� ��� ����� ����
���
�
"�� �������! �� ���� � �����
�� 
� ���� 
� ����� ���
�� ����
��� � ����������� ���������! �� ���
���� ��������� "� ���
�
��
�� ��� �������� ������� � ����� ����� ��� ���� ���
����
������� 
� ��������� �� ����! ��� ���� ���� 
� � ����� ���
��������� (��� ��
� ��� ���� ��������� � ��� ���� ���� ����
��� �������� �
���� 
� 
� ���� ���
�����

���	� '� ��	���
� ������������ �� ��
� ��
�� � ���
�
��� ���� ��
�� ������� �� �������� ��� ��������� "����

� �������� ��� ������ ������� �
������ ��� ��&����� ��� ���
������� ����� ��� ��������� � �
�� ����! ��� �������� ���
���

�C�
�� 
� ;
���� 9 ����� ��� ������
���� 
� ������ �� ���
������
�� �����
�� ����
���
�� ���
� �������
�� �
�� � !��
������
����� �� ��� ����� 
� 
��  ���!
��� ������� ���
�� ����
������


�� �
���� �� ������ 
�� 
�����
�� ��
�����
�� ��� �������� 
�
����� 
� �� ��������������
� ����� � �
�� ������ 
�� ������

���
�� �
�� 
�� ��
�
�� �� ��� ���������� �������� ��� 
��
�'�����
3� 
� 
�������� �� ���� ���� ��� �������
�� �� ��� ��������

���� ��� �'����� �����
��� �� ����� J
 ����
�� ��� � ����
�
�� �� �������� ���������� ������� � ��� ��! �
'����� �'���
��� ��� �
'����� ��������� �� ��� �������� �� �� �����������

4. SECURITY CONSIDERATIONS ON XREP
�	� ������!� ���� ���� ���
���� �� �
���
���� ��� �������

�
�
�
�
�� ����
�
������ ���� �� �������
%�� ������� ������ ���
������!� �������
�� ���� �� ��� ��
����� H��� �� �	� ����
���� �
������ ��������� 
��� ��� ������!� ���� ���� �
������
�����
�� ���!������� H��
��� ���
�
��� �����!� �� ����� ���
�
���� ���
�� �� ������ ���� �� ����
�� �������� 
�������
��
����
�� �
� �	� ������!� 
� ���� ���������� �� O��
�����
�
����P �����!� �� ���������
�� ����
�
������ ���
���
���
��
� �������� ��
�� ��� �������� �
�� �
����� ���
� !�����
����� "�����
�� 
� ��� �����
���� �� � �������� �������0 
�
��� �'��� ���� ���� �����
� ����
���
� 
�������
�� ��
��

� �
'����� ���� ���
� �
��� 
��
������ ��� &���
��� �� �
��
��� �����
�
��� �����
��� (�� �� ��� ��
� ����� �� ���
���� �������� 
� �� 
������ ��� ������ �����
�� ��� &���
��
�� ������� �
���
���
�� �
��
� �	� ������!�� ���� ������
�� �� ������� �	� ������!� ���
��� ���� !���� �����!� ��
�
������� 
� ��� ������
��� C� �
��
���
�� ������� �������
���!������ �� �	� ������� ��� ���!������ ����
������ ���
������ �� �������
�������� �����������

4.1 Attacks to P2P systems
"�� ��� ��#�� ������� ��������
�
�
�� �� ������� �
���
���

�
�� �
� �	� ������!� ��� ���� ������	��

 ��� �	
 �
 ���
������ �����!���

���� �����
������ "�� �
������ ����
�� �� ��
� �����! 
�
����� �� ��� ���� ���� 
� ������� �	� ������� ����� 
� �
��
������ �� ��� �� ���
��
�� ��� ������ �� ������� �� � ��������
?��� �	� ������� ������ ���
� ��� ���������� �����
��
����� �� ���� ��������� 
����
�
�� �� ��� ������� ����������
�� ���
� 3� �������� 4��� 
����
�
�� ��� ������� ��� ����
��
���� ���� 
� ��
��
���� ����� ������ �� ����� 
�������
��� (�
������� ����� ���� ��� �� 3� �������� ��� ������� ���� �
7:4 ���� �����
���� �
�� 
�0 ��� 3������� 
����
����
�� 
�
������ ����
��� ���� ��� �
��
�� ������� � ���� ��� 
�� 3�
������� 
� ���� �
� �����
� &���
�% '������  �	
��	��


�:�"
��

D���� ��� �������
�� �� ��
� �����
�� ������
��� � ���
�
�
��� ���� ����� ������ ���
�
���� �� ��� &���
��� ��� ����
������ �������� �������� =��� ������ ������ ������� �� ���
���
�
��� ������� �� ��� �������� ��������� ����� ����� 
��
�����
���
�� �� 
�� �
'��
��� ;�� 
�������� � .������� ����
������ (	
��	�
�� ���
����� 
����� �� �� ���
�� ���� �
��
�
��� ������!� �������
�� �Æ����
���� �� ��� 
���������� ���
&������ �� �� ������� 
� ����
��� � ������� ���� �� 
�����
��� ��������
��� 3� ��� ��������� ����� � ��� �
��� ��� ?���
�������F� �
���� �
�� ����� ��
�� �����
���� �
�� ��� �����

�(���� ���!������� ������� �� �
�������� �� ��������
�� 
��
������
�� ���� �� ���!���� ��� ����������������� �������
���� +9Q,� ��� 
���
��
� �� ��� ����� �� ��� �	� ����
�������

� ��������� ������!� ��� ����
�� ��� ����� �� ��� ������
������������ ��
� �
����
�� �
�� �� �����
���� �
�� 3��6� ���

�� �
�������� �����
�� �
�� ��!� � ���� �
���



��� ��������� 
�� �����&���� ��������
�� ���������� �������
���� �� ��� ���� ��
�� 
� �'��
�� 
�� 3� ����� ������ ��
��
������ �� ����
�� ��!� ��������� �
�� ���
� ��� �
���� 
��
��
�� ���� ��� �'���� �������� �
�� ���� � ��� �������
�� ���
��������� 
� 
� ���
!��� ���� 
� �
�� �� ���������� ������ 1
�� ;
���� 9
�
:��� ���� ���� ��� ���
��� �������������� �� �
����� �� �
�

���� ���
����
�� 
� ��
����� ���
��
�� ���������� ��
�� ����
����
�� ���
� �����
����
��� C�
�� ��
� �����
�� ����� ���
�
�������
�� �����
�� ����� �� � �
���� �
����� 
� �
�� �������
��� ����
�� ��� �
��� �
�� ��� ��
�
�� �� ������� ���
�
�� ����
��������
��� ��� ��������� �� ��������� 4��� ����
���
��
�����!� ����� ���� ���� ���! �� ����������� ���� 
�� ����
����
�� ��������� 
� �������� �� ����
����� ���������� !���
������ (�� �������� ���� � ��
�
��� ������� ��
� ����
���
�������
�� ����� �� ���� ��������� ��� �������� ������ ����
�� ��������� �� �������� ����� +E,�

(�� �� ��� ������� "�
� !
�� �� �����!� ��!�� ���������
�� ��� ���� ����� ��� �� ����
���
�������� ����
�� �� �	� ����
���!�� � ���
�
��� ���� ��� �
� 
� ��� ���� ������� ���
O������P ������ "�� ���
� ����
�� �� ��� �����! ���!� ��
�������� ������ ���� � 
� � ���� ������
�� ��� � ���� 	 
� �
���� ���� ��� ��� ��� � 
� ���!
�� ���� ��� 
 
� � ���
�
���
�����

� � ���������� � ��
�� ������� ��� 	 ���������

� ?��
�
��� ����
 
��������� ��� ��
���	� ������� ����
	 ��� ���
��� ��� 3� ��� ���� ����� �� �����
� 
F�
3� ������� ��� ����� "�� ���
��� ��
���	� �������

� ���� ���� ���! �� ��

� � ���
��� �� �������� ��� ��� ���� 
� ��
�� ����
���
� ��!� �������� �����
��� ���� � ����
�� ����
�� �� ���
��
�
��� ��� ����
��� �� 	
��

(�� �������� �������
%�� ��
� �����! ������� ���� �� ��� 
�

� ���
!��� ���� 
 �
�� �� ��������� ��� ���� 
� ��� ��� ��!� ��
�������� ������� ����
��� �� 
 �
�� ��� ����� ��� �
���� ��
��� ���
�
���� ��������� ��� �
�� ��������� �� �
������� ��
��� ���
�
��� � ������ 2 �� ;
���� 9
�

4.2 Attacks to reputation-based systems
$����� �����!� ����
������ �
��� �� �����
�� ��� �'���
���

���� �� �������
�������� ������� +9Q, 
������ �����
��

��
�
��� �� ���	���� ��� ������
� �

�	����	���)��� "�� ������������� �����! � ���
�� ���
�	� ������� ��� �� ����������� ������������� �����!���
������ ��� ������� ����
��� ����� 
����
�
��� "�
� �����
&��
��� �� ����
�� ���� �� �������
�� �	� ������� ����
��
�� ���������� ������ ���� �� ���� �������
���
��� �����
��������� 
� �����
���� ���
�
��� �� ��������������� �����
�� ������� �������
��� ������ �� � ���
�
��� ���� ��� ����
�� � ��� ��������� ����� ����
�� � ��� �������
��� ���
�
������ ����
��� �
������� �
��
�� �� �
�� ��!� ��
����� 
�

�� ������ �������� �������
�� ���������� ���
���� �����
��&�
�� � ������ ��� � ����
�� 
������������� ������� ��

�:��� ���� ��� ���� ������ ��� �� ����
��� ���� ���� �

� ���
�� � �������� ��
�� ��� ���� ���
��� �� ��� .�������
���������
�"�� ���� ��� ���� �������� �� B� 7����
��� �� ��� )������
���!� ��
�
�� �
���

���
��
�� ��� ����� 
����
�
�� �� ��� ����
�
������ "�� �
�����
����� ������
�� �� ��� �������� ��!�� ������������� ���
���������� �� �������� ��������� ��� �� ������
%�� ��� �
��
������ ������ 2 �� ;
���� 9
� ����� ��
�� ������������� ��
��
�� ��
&��� �� ��!� �
������� 
� ��������� �� ��� 3� ����!�

�� ������
�� �����
��� 
� ��� ��������� 3� ��!� 
����
�
��
��� �
������� �� ����������� ��� �� ���� ����� ���� 
� �
�
���� 3� ������� ������ 1 �� ;
���� 9
� 3� ��!� 3�� ��� ����
����
��� �� ��� �����!��� ���� ��� �
!��� �� �� �
�������� ��
��� #��
$��
I#��
$��
!
��� ������� � ������ ������ 1 ��
;
���� 9
�

�* �������� 37 ������� 
� � ���
��� �� ��� ������������

�� �����! ���� ��� �� ���� �� ������ ��� �'���
������ ��
�������
�� ���������� �����
&��� ����� �� ���
�� ������
����� �
!� ��� ��� �����
��� 
� ��
� ������ D��� ����
�
��
� ��
�� ������� ���� � ��&������ �� ��� �����!�� �������
�
�� ��� �� ���� ��
���	��� ��� �� ���� �����
�� ��� �
����
�� � �������� �� ���
�
��� ��������� (�� �� ��� ��
���	��
����
�� ��� �����!��F� 37 ����� �
 ��
�� ��� ������ ����� 37�
���� ���� ���� O������P �� ��� �����!�� ���� ��������� ����
������ ����� ��� ��� ��!� �� �
���
�
��� �� ������ �����!��
� �� ��� ���� ��� ������ 37� ������ 	� ����� ����
�
�� ���
��� ��
���	�� �����
�� �������
���� 37� 	 ��� � ��� ���
���� ���
�
��� �������F� �
����� � ����� ��� ������! �����
��� �
���� ��� ��� ��� ����
���� ��������� �������
�� ����
���� ����
�
��
 ����� ����� ������� 	� ��
�� ���� � ��� ���
�������� �
���� ���� ��� �� �� ��!����� $���
�� �� ���
������� �� ��� ���
�� ���������� � ������ ��������
�� ���
�������� ���� ��� ���� ���
����� ������� ��
 ��� ����
���
���
�
��� ������� ��������� �����
�� ��� �
����� ����� J
�� ;
���� 9 
� �
��� �� �������
�� 37 �������� �� � ��
�
���
����!
�� ������� ��� ���� ����� ������� �
� ��� ���� �� ���
� ������ 	
 
� �������� �'��
�� � �������� �
�� ���� �
�����
:��� ���� ������� ����
�� �� 37 ������� �����! ����� ��

��� 
 �� ����� ��� ���� �� � ���� �������� � �
� ���
�
�� ��
	F� �������
��
 
� ����� �� �'�� �
� ������ ��� ��������
 �
��� ��������� "�
� �����
�� �����! 
� ������� 
��'���
��
��� ���� ���
!��� �� ��� ���� �� ��� ���������� ���������
�
�� ��� ����� �F� ��� ��� ��� ��� �������� �
�� ���������
�� 
����
����� �
������� ������ 2 �� ;
���� 9
�

��������� 4�
��
�� 
� � �����!���� ������� �� �
���
�����
����
��� ���������� ����� � ���
�
��� ����
����� ��� ��� ��
����� �
� �
����� �� ����
�� �� ��� ��
�� �����
�� ����
���
���
�����
�� ����� ������� ������
 �� �
� ������ 4�
��
�� 
�
�
'����� ���� �������������� �� ��� ����
��� 
����
�
�� ���
�������� ������� �
�� ���� 3� ���������� ��� ��� #��� �
���
������ �� ��� �����!��� 3� ��� ����
��� ��
��
�� ����� �� ����
�� ������ ����
��� �
������� 
� ����� �� 
�G����� ��� ���
��
��������� �� � �������� �������� �� �� � ���
�
��� ��������
3� ������ ���������� �����
�����
���� ����� �����
���� �� ���
��������F� �� ��� �������F� �������
��� ��� �������
�� ��� ��
������ �� ������ �� ����
�� � ���� 
��� ��������
�� � ���
�
�
��� ��������� (�� ������
�� ����� �
�� ��
��
�� ���
�� ��
������ � �
�� ������ �� ������� ��!
�� 
� � ����
�� ��� ���
���
�
��� ���� �� ������ ��� ��
���
� � ��Æ�
��� ������ ��
��
���� ����� ��
��� ��� ������� ��� 
������� 
� ��������
���
����� ���� ��� ���� 
�����
�� ��� ���
�
��� ���� ���� �������
����0 ���������� ���
� ��� �������
�� 
� ���
!��� �� �� �
���
:��� ���� ��� #��
$��
I#��
$��
!
��� ������� � ������
������ 1 �� ;
���� 9
 
� �
��� �� ����
�� ��� ���
�
��� ����
�� �������� �������� � �
'����� 3� ������� ��� ���� ��
���
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6. DISTRIBUTION OF SERVENTS AND RE-
SOURCES IN GNUTELLA NETWORKS
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